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1. OBJECT 
 

Το παρόν έγγραφο καθορίζει τους κανόνες ασφαλείας για την πρόσβαση του 
μεταφορέα στη διεπαφή του μεταφορέα σύμφωνα με τις διατάξεις των 
εκτελεστικών κανονισμών 2021/1224 και 2021/1217 της Επιτροπής. Η 
πρόσβαση αυτή ενεργοποιείται προκειμένου οι Μεταφορείς να μπορούν να 
εκτελούν τα καθήκοντα που ορίζονται στον κανονισμό ΕΕΣ 2017/2226 και στον 
κανονισμό ETIAS 2018/1240. 

 
2. ΚΑΝΟΝΕΣ 

 
Για να πραγματοποιηθεί η απομακρυσμένη σύνδεση, ο μεταφορέας πρέπει 
να συμμορφώνεται με τους κανόνες που ορίζονται κατωτέρω. Η μη 
συμμόρφωση με αυτούς τους κανόνες μπορεί να οδηγήσει σε αποσύνδεση 
του μεταφορέα και/ή διαγραφή του μεταφορέα από τη διεπαφή μεταφορέα. 

 
2.1. Υποχρεώσεις των 

μεταφορέων 
 

Οι μεταφορείς διασφαλίζουν ότι μόνο το δεόντως εξουσιοδοτημένο προσωπικό 
έχει πρόσβαση στη διεπαφή φορέα. Οι μεταφορείς θέτουν σε εφαρμογή 
τουλάχιστον τους ακόλουθους μηχανισμούς: 

 
(a) μηχανισμούς ελέγχου φυσικής και λογικής πρόσβασης για την 
αποτροπή μη εξουσιοδοτημένης πρόσβασης στην υποδομή ή στα 
συστήματα που χρησιμοποιούν οι αερομεταφορείς, 

 
(b) αυθεντικοποίηση, 

 
(c) καταγραφή για να εξασφαλιστεί η ιχνηλασιμότητα της πρόσβασης. 

 
Οι μεταφορείς πρέπει να παρέχουν μέσα για τη διασφάλιση της 

συμμόρφωσης με τους ακόλουθους στόχους ασφαλείας: 
 

(a) εντοπισμός και διαχείριση των κινδύνων ασφαλείας που σχετίζονται 
με τη σύνδεση στη διεπαφή φορέα, 

(b) προστασία των περιβαλλόντων ΤΠΕ και των συσκευών που 
συνδέονται στη διεπαφή φορέα, 

(c) ανίχνευση, ανάλυση, αντιμετώπιση και ανάκαμψη από περιστατικά 
ασφάλειας στον κυβερνοχώρο. 

2.2. Σχήμα ελέγχου ταυτότητας 
 

Όταν οι μεταφορείς έχουν πρόσβαση στη διεπαφή φορέα με χρήση της 
διεπαφής προγραμματισμού εφαρμογών, το σύστημα ελέγχου ταυτότητας 
υλοποιείται με αμοιβαία πιστοποίηση σύμφωνα με την παράγραφο45 του 
άρθρου του3 κανονισμού ETIAS 2018/1240. 

 
2.3. Εξουσιοδοτημένο προσωπικό 

 
(1) Ο Μεταφορέας διασφαλίζει ότι τα καθήκοντα που του ανατίθενται 
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εκτελούνται μόνο από εξουσιοδοτημένο προσωπικό. 
 

(2) Ο Μεταφορέας πρέπει να τηρεί μητρώο των μελών του 
εξουσιοδοτημένου προσωπικού. 
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(3) Ο Μεταφορέας δίνει εντολή στο εξουσιοδοτημένο προσωπικό να 
συμμορφώνεται με τους κανόνες ασφαλείας που ορίζονται στο παρόν 
κείμενο. 

 
2.4. Πιστοποίηση ταυτότητας / ταυτοποίηση του εξουσιοδοτημένου προσωπικού 

 
(1) Κάθε μέλος του εξουσιοδοτημένου προσωπικού που χρησιμοποιεί 

τεχνικό εξοπλισμό συνδεδεμένο με τη διεπαφή φορέα πρέπει να 
αναγνωρίζεται σαφώς και να πιστοποιείται. 

 
(2) Ο Μεταφορέας είναι υπεύθυνος για την εσωτερική διαχείριση και την 

ανάθεση του μηχανισμού/των μηχανισμών πιστοποίησης/ταυτοποίησης 
για το προσωπικό του. 

 
(3) Ο Μεταφορέας είναι νομικά, αλληλέγγυα και αυστηρά υπεύθυνος για τις 

συνέπειες της κατάχρησης ή απώλειας του/των 
μηχανισμού/μηχανισμών πιστοποίησης/ταυτοποίησης που επιτρέπει τη 
χρήση της διεπαφής του Μεταφορέα από πρόσωπα που δεν ανήκουν 
στο εξουσιοδοτημένο προσωπικό. 

 
2.5. Ειδικά καθήκοντα μεταφορέα 

 
Ο Μεταφορέας αναλαμβάνει: 

 
(1) Να χρησιμοποιεί τις πληροφορίες που παρέχονται από τον eu-LISA 

μόνο για την εκτέλεση των καθηκόντων που βασίζονται στον κανονισμό 
ΕΕΣ 2017/2226 και στον κανονισμό ETIAS 2018/1240 και να μην 
αναπαράγει, δημοσιεύει ή γνωστοποιεί με οποιονδήποτε άλλο τρόπο τις 
εν λόγω πληροφορίες σε τρίτους, 

 
(2) Να καταστρέψει όλα τα δεδομένα, που μεταφέρονται στις 

εγκαταστάσεις του Μεταφορέα, προκειμένου να εκτελέσει τα 
απαιτούμενα καθήκοντα όταν δεν χρειάζονται πλέον, 

 
(3) Να αποκαταστήσει το συντομότερο δυνατό και με κάθε δυνατή 

προσπάθεια κάθε σφάλμα, πρόβλημα ή αδυναμία που θα μπορούσε να 
εμφανιστεί και για την οποία ευθύνεται ο Μεταφορέας, 

 
(4) Να συμμορφωθεί με νέους κανόνες ασφαλείας κατόπιν αιτήματος του 

eu-LISA, για παράδειγμα εάν ο eu-LISA εφαρμόσει νέους μηχανισμούς 
ελέγχου ταυτότητας και πρόσβασης για τη σύνδεση με τη διεπαφή 
φορέα. 

 
(5) Διενέργεια εκτίμησης κινδύνου και εφαρμογή σχεδίου ασφαλείας για τη 

διασφάλιση της ασφάλειας της σύνδεσης φορέα με τη διεπαφή φορέα 
 

2.6. Καθήκοντα των μελών του εξουσιοδοτημένου προσωπικού 
 

Τα μέλη του εξουσιοδοτημένου προσωπικού ενημερώνονται από το Ενιαίο Σημείο 
Επαφής (SPOC) του Μεταφορέα για τους ακόλουθους κανόνες: 

(7) Να συμμορφώνεται με τους κανόνες και τις πολιτικές ασφαλείας των 
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μεταφορέων που αφορούν τη σύνδεση στη διεπαφή μεταφορέα, 
(2) Να μην αποκαλύπτει πληροφορίες που κατέχει ο Μεταφορέας για 

λογαριασμό του eu-LISA σε τρίτους, εκτός εάν είναι απαραίτητο να τις 
γνωρίζει, εφόσον έχει λάβει σχετική άδεια, 

(3) να χρησιμοποιεί εύλογα όλα τα διαθέσιμα μέσα ελέγχου της πρόσβασης 
που παρέχει ο Μεταφορέας και σε ισορροπία με την ευαισθησία των 
πληροφοριών 
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να αποτρέπουν τη χρήση των πόρων που έχουν στη διάθεσή τους από μη 
εξουσιοδοτημένα πρόσωπα, ιδίως με τη διασφάλιση ότι οι τερματικοί 
σταθμοί ηλεκτρονικών υπολογιστών δεν είναι προσβάσιμοι κατά τη διάρκεια 
απουσιών, 

(4) Να μην αποκαλύπτει τις διαδικασίες ελέγχου ταυτότητας ή να μην τις 
μοιράζεται με τρίτους, εκτός εάν αυτό απαιτείται από τις ανάγκες της 
υπηρεσίας και αφού λάβει την έγκριση του Φορέα Μεταφοράς, 

(5) Να είναι υπεύθυνοι για τις ενέργειες που γίνονται στο όνομά τους, 
(6) Να μην εγκαθιστάτε ή χρησιμοποιείτε σε υπολογιστές (σταθμούς εργασίας, 

τοπικούς ή κεντρικούς διακομιστές κ.λπ.) εξοπλισμό ή προγράμματα, από 
φορητά μέσα αποθήκευσης (δισκέτες, οπτικούς δίσκους κ.λπ.) ή να τα 
κατεβάζετε από ηλεκτρονικούς πίνακες ανακοινώσεων, συστήματα 
ηλεκτρονικού ταχυδρομείου ή τηλεπικοινωνιακά δίκτυα που ανήκουν σε 
τρίτους, εκτός εάν έχετε λάβει ρητή άδεια από τον Μεταφορέα, 

(7) Να μην εγκαθιστάτε ή να μην έχετε εγκαταστήσει συνδέσεις με δίκτυα χωρίς 
ρητή εξουσιοδότηση από τον Μεταφορέα, 

(8) Να μη δημιουργούν ηλεκτρονικούς πίνακες ανακοινώσεων, συστήματα 
ηλεκτρονικού ταχυδρομείου, συνδέσεις μόντεμ ή οποιοδήποτε άλλο είδος 
συστήματος επικοινωνίας πληροφοριών που θα μπορούσε να επιτρέψει σε 
μη εξουσιοδοτημένα άτομα να αποκτήσουν πρόσβαση στα συστήματα eu-
LISA χωρίς ρητή εξουσιοδότηση από τον Μεταφορέα, 

(9) Να μην χρησιμοποιούν εξοπλισμό ή λογισμικό που αποτελεί ιδιωτική τους 
ιδιοκτησία όταν συνδέονται με το δίκτυο του Μεταφορέα ή/και της eu-LISA 
χωρίς προηγούμενη ρητή εξουσιοδότηση από τον Μεταφορέα, 

(10) Να ενημερώνουν τον προϊστάμενό τους στον Φορέα Μεταφοράς αμέσως 
μόλις υποψιαστούν οποιαδήποτε αποτυχία ή περιστατικό που επηρεάζει 
την ασφάλεια του δικού τους περιβάλλοντος ή άλλων συστημάτων, 

(11) Να λαμβάνουν όλα τα δυνατά μέτρα όσον αφορά τη διαθεσιμότητα, την 
εμπιστευτικότητα και την ακεραιότητα για τη διαφύλαξη της ασφάλειας του 
εργασιακού τους περιβάλλοντος, ιδίως όσον αφορά τις μεθόδους εργασίας 
που έχουν εισαγάγει ή αναπτύξει οι ίδιοι. 

2.7. Απαγορευμένες χρήσεις 
 

Απαγορεύεται σε οποιονδήποτε να χρησιμοποιεί τη διεπαφή ή το περιεχόμενό 
της: 
(1) Για οποιονδήποτε παράνομο σκοπό, 
(2) Να προτρέπει άλλους να εκτελέσουν ή να συμμετάσχουν σε παράνομες 

πράξεις, 
(3) Να παραβιάζετε διεθνείς, ομοσπονδιακούς, επαρχιακούς ή πολιτειακούς 

κανονισμούς, κανόνες, νόμους ή τοπικές διατάξεις, 
(4) Να παραβιάζετε ή να παραβιάζετε τα δικαιώματα πνευματικής ιδιοκτησίας 

της eu-LISA ή τα δικαιώματα πνευματικής ιδιοκτησίας άλλων, 
(5) Να παρενοχλούν, να κακοποιούν, να προσβάλλουν, να βλάπτουν, να 

δυσφημούν, να συκοφαντούν, να υποτιμούν, να εκφοβίζουν ή να κάνουν 
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διακρίσεις με βάση το φύλο, τον σεξουαλικό προσανατολισμό, τη θρησκεία , την 
εθνικότητα, τη φυλή, την ηλικία, την εθνική καταγωγή ή την αναπηρία, 

(6) Υποβολή ψευδών ή παραπλανητικών πληροφοριών, 
(7) Να μεταφορτώσετε ή να μεταδώσετε ιούς ή οποιονδήποτε άλλο τύπο 

κακόβουλου κώδικα που θα χρησιμοποιηθεί ή μπορεί να χρησιμοποιηθεί με 
οποιονδήποτε τρόπο που θα επηρεάσει τη λειτουργικότητα ή τη λειτουργία 
της Υπηρεσίας ή οποιασδήποτε σχετικής ιστοσελίδας, άλλων ιστοσελίδων ή 
του Διαδικτύου, 
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(8) Για να συλλέγετε ή να παρακολουθείτε τις προσωπικές πληροφορίες άλλων, 

(9) Για spam, phish, pharm, pretext, spider, crawl ή scrape, 

(10) Για οποιονδήποτε άσεμνο ή ανήθικο σκοπό, 

(11) Να παρέμβετε ή να παρακάμψετε τα χαρακτηριστικά ασφαλείας της 
Υπηρεσίας ή οποιουδήποτε σχετικού ιστότοπου, άλλων ιστότοπων ή του 
Διαδικτύου. 

 
 

Η eu-LISA διατηρεί το δικαίωμα να τερματίσει τη χρήση της υπηρεσίας ή 
οποιουδήποτε σχετικού ιστότοπου για παραβίαση οποιασδήποτε από τις 
απαγορευμένες χρήσεις. 

 
 
 
 
 
 

ΥΠΟΓΡΑΦΗ 
 
 

Υπογραφή:_   
 
 

Έγινε στο ,στις     
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